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INFORMATIKAI BIZTONSAGI SZABALYZAT

Jogszabalyi kérnyezet:

» Az allami és onkormanyzati szervek elektronikus informacidbiztonsagarol szol6 2013.
évi L. torvény

» 26/2013. (X. 21.) KIM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szolo torvényben meghatarozott vezetdi €s az elektronikus
informacios rendszer biztonsagaért felelds személyek képzésének ¢és
tovabbképzésének tartalmarol

» 73/2013. (XII. 4.) NFM rendelet az elektronikus informaciobiztonsagrol szolo torvény
hatalya ala tartozd egyes szervezetek hatdsagi nyilvantartasba vételének, a biztonsagi
események jelentésének és kozzétételének rendjérol

»> 77/2013. (XII. 19.) NFM rendelet az allami és onkormanyzati szervek elektronikus
informaciobiztonsagarol szold 2013. évi L. torvényben meghatirozott technologiai
biztonsagi, valamint biztonsdgos informacids eszkdzokre, termékekre vonatkozo,
valamint a biztonsagi osztalyba és biztonsagi szintbe sorolasi kovetelményeirdl

1. Az Informatikai Biztonsagi Szabalyzat célja

Bocskaikert Kozség Jegyzdje a Bocskaikerti Polgarmesteri Hivatal részére az elektronikus
informaciobiztonsaggal kapcsolatos elveket, szabdlyokat, az elvart ¢&s betartando
magatartasformakat és gyakorlatokat az alabbi szabalyzat szerint hatdrozza meg.

Az IBSZ alapveté célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az
adatvédelem elveinek, az adatbiztonsadg kovetelményeinek érvényesiilését, s megakadalyozza
a jogosulatlan hozzaférést, az adatok megvaltoztatasat €s jogosulatlan nyilvanossagra
hozatalat.

Az IBSZ célja tovabba:

= atitok-, vagyon- és tiizvédelemre vonatkozo védelmi intézkedések betartasa,

= az lzemeltetett informatikai rendszerek rendeltetésszerii hasznalata,

= az lizembiztonsagot szolgald karbantartas és fenntartas,

= az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szdrmaz6 hatranyos kovetkezmények megsziintetése, illetve minimalis
meértékre vald csokkentése,

= az adatdllomanyok tartalmi és formai épségének megdrzése,

= az alkalmazott programok ¢€s adatdllomanyok dokumentacioinak nyilvantartasa,

= amunkadllomésokon lekérdezhetd adatok korének meghatarozasa,

= az adatdllomanyok biztonsdgos mentése,

= az informatikai rendszerek zavartalan lizemeltetése,

= afeldolgozas folyamatat fenyegetd veszélyek megeldzése, elharitasa,

= az adatvédelem és adatbiztonsag feltételeinek megteremtése.

A szabalyzatban meghatdrozott védelemnek miikddnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiiktol kezdve az tizembe helyezésen keresztiil az lizemeltetésig.
A jelen IBSZ az adatvédelem altalanos érvényli eldirasat tartalmazza, meghatarozza az
adatvédelem ¢és adatbiztonsag feltételrendszerét.



2. Az Informatikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatalya

Az IBSZ személyi hatalya kiterjed a Bocskaikerti Polgarmesteri Hivatal (tovébbiakban:
Hivatal) alkalmazottaira, fliggetleniil attol, hogy alkalmazasara milyen jogviszonyban keriil
Sor.

2.2. Targyi hatalya

= kiterjed a védelmet €lvezd elektronikus adatok teljes korére, felmertilésiik és
feldolgozasi helytiktdl, idejiiktdl és az adatok fizikai megjelenési forméjuktol
fliggetleniil,

= kiterjed a Hivatal tulajdonaban 1év0, illetve az altala hasznalt valamennyi informatikai
berendezésre,

= valamint az informatikai eszk6zok muiiszaki dokumentaciodira,

= Kiterjed az informatikai folyamatban szerepl6 sszes dokumentaciora (fejlesztési,
szervezeEsi, programozasi, lizemeltetési),

= Kiterjed a rendszer- és felhasznaloi programokra,

= kiterjed az adatok felhasznéldsara vonatkozo utasitasokra,

= Kiterjed az adathordozok tarolasara, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastol fiiggetleniil az adatok gytjtése, felvétele és tarolasa,
feldolgozasa, hasznositdsa (ideértve a tovabbitast és a nyilvdnossdgra hozatalt) és torlése.
Adatkezelésnek szamit az adatok megvaltoztatasa €s tovabbi felhasznaldsuk megakadalyozasa
is;

Adatfeldolgozds: az adatkezelési miiveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasahoz alkalmazott modszertdl €s eszkoztdl, valamint az alkalmazas
helyétol.

Adattovabbitds: ha az adatot meghatarozott harmadik fél szamara hozzaférhetdveé teszik.

Adatkezeld: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatarozza, az adatkezelésre vonatkozo dontéseket meghozza és végrehajtja, illetleg a
végrehajtassal adatfeldolgozot bizhat meg.

Adatfeldolgozo: az a természetes vagy jogi személy, aki vagy amely az adatkezeld
megbizasabol adatok feldolgozasat végzi.

Nyilvanossagra hozatal: ha az adatot barki szamara hozzaférhetové teszik;

Adatbiztonsag: az adatkezeld, illetéleg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagardl, koteles tovabba megtenni azokat a technikai és
szervezeési intézkedéseket €s kialakitani azokat az eljarési szabélyokat, amelyek az adat- és
titokvédelmi szabalyok érvényre juttatasdhoz sziikségesek.

Az adatokat védeni kell kiilonosen a jogosulatlan hozzaférés, megvaltoztatas, nyilvanossagra
hozés vagy torlés, illetdleg sériilés vagy a megsemmistilés ellen.



4. Az IBSZ biztonsagi fokozata

A Hivatal adatai kiilonb6z6 biztonsagi fokozatba tartozhatnak. (iizleti titkok, pénziigyi adatok,
illetve a Hivatal bels6é szabalyozasaban hozzaférés-korlatozas ala es6 (pl. egyes feladatok
végrehajtasa érdekében bizalmas) €s a nyilt adatok feldolgozasara, tarolasara alkalmas adatok)

5. Kapcsolodo szabalyozasok

Az IBSZ el6irasai 6sszhangban vannak:

Leltarozasi ¢és értékelési szabalyzattal,
Szamviteli politikaval

6. Védelmet igénylo, az informatikai rendszerre hato elemek

Az informatikai rendszer egymassal szervesen egylittmiikodd és kolcsonhatasban 1évo elemei
hatarozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.
Az informatikai rendszerre az alabbi tényezok hatnak:

- akornyezeti infrastruktura,

- ahardver elemek,

- az adathordozok,

- adokumentumok,

- aszoftver elemek,

- az adatok,

- arendszerelemekkel kapcsolatba keriild személyek.

6.1. A védelem targya

A védelmi intézkedések kiterjednek:

>

>
>
>

az alkalmazott hardver eszk6zokre €s azok miikodési biztonsagara,

az  informatikai  eszkozok  lizemeltetéséhez  sziikséges  okmanyokra  és
dokumentacidkra,

az adatokra és adathordozokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

az adatfeldolgozo programrendszerekre, valamint a feldolgozast tamogatod rendszer
szoftverek  tartalmi és logikai egységére, eldirasszeri  felhasznalasara,
reprodukalhatdsagara,

6.2. A védelem eszkozei

A mindenkori technikai fejlettségnek megfeleld miiszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkozok, amelyek a védelem targyanak kiilonb6zd veszélyforrasokbol
szarmaz6 kart okozd hatdsokkal, szdndékokkal szembeni megodvasat eldsegitik, illetve
biztositjak.

7. A védelem felelése

A védelem feleldse a mindenkori rendszergazda.
A jelen szabalyzatban foglaltak szakszeri végrehajtasar6l a Hivatal vezetSinek Kkell
gondoskodnia.



7.1. Adatvédelmi felelosok feladatai

a) Informatikai vezeto (a Hivatal vezetoje) feladatai:

az IBSZ kezelése, naprakészen tartdsa, modositasok atvezetése,
ellatja az adatkezelés és adatfeldolgozas feliigyeletét,

ellendrzi a védelmi elbirasok betartasat,

az adatvédelmi feladatok ismertetése,

ellendrzi a szoftverek hasznalatanak jogszerliségét

VVVVY

b) Rendszergazda feladatai:

a rendszergazda a sajat feladatkorébe tartozo rendszert feliigyeli,

felelés az informatikai rendszerek lizembiztonsagaért, szerverek adatairdl biztonsagi
masolatok

készitéséért és karbantartasaért,

gondoskodik a rendszer kritikus részeinek ujra indithatosagardl, illetve az 1jra
inditashoz  sziikséges paraméterek reprodukélhatosagarol,

feladata a védelmi eszk6zok mitkodésének folyamatos ellendrzése,

felel6s a Hivatal informatikai rendszer hardver eszkozeinek karbantartasaért,
nyilvantartja a beszerzett, illetve lizemeltetett hardver és szoftver eszkozoket,
gondoskodik a folyamatos virusvédelemrol

a virusfert6zés gyantja esetén gondoskodik a fert6zott rendszerek virusmentesitésérol,
folyamatosan figyelemmel kiséri és vizsgalja a rendszer mikddésére és biztonsaga
szempontjabol a Iényeges paraméterek alakulésat,

crer

\ A7
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7.2. Az informatikai vezeto ellendri feladatai
> ¢évente egy alkalommal részletesen ellendrzi az IBSZ elbirasainak betartasat,
> rendszeresen ellendrzi a védelmi eszkozokkel valo ellatottsagot,
> elézetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat
barmely részét.

7.3. Az informatikai vezeto jogai
e az eldirasok ellen vétokkel szemben felelésségre vonasi eljarast kezdeményezhet,
e Dbetekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
e javaslatot tesz az 11j védelmi, biztonsagi eszkozok és technologidk beszerzésére illetve
bevezetésére,
e adatvédelmi szempontbdl az informatikai beruhdzasokat véleményezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak
modja

Az IBSZ megismerését az érintett dolgozok részére a vezetd és a rendszergazda oktatas
formajaban biztositjak. Errdl nyilvantartast kotelesek vezetni.
Az Informatikai Biztonsagi Szabélyzatban érintett munkakdrokben az egyes munkakdri
leirasokat ki kell egésziteni az IBSZ eldirasainak megfelelden.

8.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa
Az IBSZ-t az informatikaban - valamint a Hivatalnal - a fejlédés soran bekovetkezo

valtozasok miatt idOkoézonkeént aktualizdlni kell. Az IBSZ folyamatos karbantartdsa az
informatikai vezeto feladata.



8.2. A védelmet igénylé adatok és informaciok osztalyozasa, minésitése, hozzaférési
jogosultsag

Az adatokat és informaciokat jelentdségiik ¢és bizalmassagi fokozatuk szerint osztalyozzuk:
1. —Kkozlésre szant, barki altal megismerhet6 adatok,
2. — mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkezé adatok minésitéje a Hivatal vezetgje.

Az adatok feldolgozdsakor meg kell hatarozni irdsban és névre szoléan a hozzaférési
jogosultsagot. A kijelolt dolgozok eldtt az adatvédelmi és egyéb szabalyokat, a betekintési
jogosultsag terjedelmét, gyakorlasi modjat €s idétartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson el, amire a munkdjédhoz sziiksége
van.

Az adatok védelmét, a feldolgozas — az adattovabbitds, a tarolds - soran az operacios
rendszerben és a felhasznaloi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal biztositani kell (szoftver, hardver
adatvédelem). Ennek biztositasa a rendszergazda feladata.

9. Az informatikai eszkézbazist veszélyezteto helyzetek

Az informdaciok eldallitasara, feldolgozasara, taroldsdra, tovabbitdsara, megjelenitésére
alkalmas informatikai eszkozok fizikai karosodasat okozo veszélyforrasok ismerete azért
fontos, hogy felkésziilten megel6zd intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kornyezeti infrastruktira okozta artalmak
elemi csapas:

foldrengés,

arviz,

thz,

villamcsapas, stb.

kornyezeti kar:

légszennyezettség,

nagy teljesitményli elektromagneses térero,
elektrosztatikus feltoltodés,

a levegd nedvességtartalmanak felszokése vagy leesése,
piszkolodas (pl. por).

koziizemi szolgaltatasba bekovetkez6 zavarok:
fesziiltség-kimaradas,

fesziiltségingadozas,

elektromos zarlat,

CsOtores.

9.2. Emberi tényezore visszavezetheto veszélyek

Szandékos karokozas:
e Dbehatolas az informatikai rendszerek kornyezetébe,
illetéktelen hozzaférés (adat, eszkoz),
adatok- eszkozok eltulajdonitasa,
rongalas (gép, adathordozo),
megtévesztd adatok bevitele és képzése,
zavaras (feldolgozasok, munkafolyamatok).



Nem szandékos, illetve gondatlan karokozas:
o figyelmetlenség (ellendrzés hidnya),
e szakmai hozza nem értés,
e a gépi ¢és eljarasbeli biztositékok beépitésének elhanyagolasa,
e amegvaltozott koriilmények figyelmen kiviil hagyasa,
e virusfertozott adathordozo6 behozatala,
e Dbiztonsagi kovetelmények és gyari eléirasok be nem tartasa,
e adathordozok megrongélasa (rossz tarolas, kezelés),
e akarbantartasi miiveletek elmulasztésa.

A sziikséges biztonsagi-, jelzé6 és riaszté berendezések karbantartasanak elhanyagolasa
veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz valé véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.

10. Az adatok tartalmat és a feldolgozas folyamatat érinté
veszélyek

10.1. Tervezés és elOkészités sordan elOfordulo veszélyforrasok

— a rendszerterv nem veszi figyelembe az alkalmazott hardver eszkoz lehetdségeit,
— hibés adatrogzités, adatel6készités, az ellendrzési szempontok hidnyos betartasa.

10.2. A rendszerek megvaldsitasa soran eléfordulé veszélyforrasok

— hibés adatallomany miikddése,
— helytelen adatkezelés,
— programtesztelés elhagyasa.

10.3. A miikodés és fejlesztés soran elofordulo veszélyforrasok

— emberi gondatlansag,

— szervezetlenség,

— képzetlenség,

— szandékosan elkovetett illetéktelen beavatkozas,
— illetéktelen hozzaférés,

— lizemeltetési dokumentacio hianya.

11. Az informatikai eszk6zok kornyezetének védelme

11.1. Vagyonvédelmi eléirasok

— az informatikai eszkozoket csak a Hivatal arra felhatalmazott alkalmazottai hasznéalhatjak,
— az informatikai eszk6zok rendeltetésszer(i hasznalataért a felhasznalo felelds.

11.2. Adathordozok

— konnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni tgy, hogy tarolas kozben ne
sériiljenek, karosodjanak,
—az adathordozokat a gyors hozzaférés érdekében azonositoval kell ellatni, melyr6l
nyilvantartast kell vezetni,



— a haszndlni kivant adathordozot (pl. CD) a tarolasra kijelolt helyrdl kell kivenni, és oda
kell vissza is helyezni,

— a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktualis feldolgozashoz
sziikségesek,

— adathordozdt masnak atadni csak engedéllyel szabad,

— a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.3. Tizvédelem

A Hivatal Tzvédelmi Szabalyzata szerint.

12. Az informatikai rendszer alkalmazasanal felhasznalhato
védelmi eszkozok és modszerek

12.1. A szamitogépek és szerverek védelme

Elemi csapas (vagy mdas ok) esetén a szamitogépekben vagy szerverekben bekovetkezett
részleges vagy teljes karosodaskor az alabbiakat kell siirgdsen elvégezni:

— menteni a még hasznéalhat6 anyagot,

— biztonsagi mentésekrol, hattértarakrol a megsériilt adatok visszaallitasa,

— archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és izemszerti miikodését biztositani kell.

A miikddési biztonsdg megovasat jelenti a sziikséges alkatrészek beszerzése.

Az lizemeltetést, karbantartast €s szervizelést a rendszergazda végzi.

A munkaék szervezésénél figyelembe kell venni:

— a gyart6 eldirasait, ajanlatait,

— a tapasztalatokat.

Alapgép megbontasat (kivéve a garancialis gépeket) csak a rendszergazda végezheti el.

12.3. Az informatikai feldolgozas folyamatanak védelme
12.3.1. Az adatrégzités védelme

— adatbevitel hibatlan miiszaki allapoti berendezésen torténjen,
— tesztelt adathordozora lehet adatallomanyt rogziteni,
— a bizonylatokat és magneses adathordozokat csak e célra kialakitott és megfeleld tarold
helyeken szabad tartani,
—az adatrogzité szoftver védelme. Lehetdség szerint olyan szoftvereket kell alkalmazni,
amelyek
rendelkeznek ellen6rz6é funkciokkal és biztositjak a rogzitett tételek visszakeresésének és
javitasanak lehetdségét is.
— hozzaférési lehetdség:
e a bejelentkezési azonositok hasznalataval kell szabéalyozni, hogy ki milyen szinten
férhet
hozza a kezelt adatokhoz. (alapelv: a tarolt adatokhoz csak az illetékes személyek
férjenek hozza).



e az adatok bevitele soran alapelv: azonos allomany rogzitését és ellendrzését ugyanaz a
személy nem végezheti.
e Az adatrogzités folyamatdhoz kapcsolodd dokumentéciok:
= adatrogzitési utasitasok,
= ellendrzé rogzitési utasitasok,
= tesztel6 és torld programok kezelési utasitasai,
= megdrzési utasitasok,
= gépkezelési leirdsok.

12.3.2. Adathordozok tarolasa

Az adathordozdk tarolasiara miiszaki-, tliz- és vagyonvédelmi eldirdsoknak megfeleld
helyiséget kell kijeldlni, illetve kialakitani.

12.3.3. Az adathordozok megorzése

Az adathordozok megdrzési idejét a torvényekben meghatirozott bizonylat Orzési
kotelezettségnek megfelelden kell kialakitani

12.3.4. Selejtezés, sokszorositas, masolas

A selejtezést a Hivatal selejtezésének szabalyzata alapjan kell lefolytatni.
Sokszorositast, masolast csak az érvényben 1évd belsd utasitasok szerint szabad végezni.
Biztonsagi illetve archiv adatdllomény eléallitdsa méasolasnak szamit.

12.3.5. Leltarozas

A szoftvereket és adathordozokat a Leltarozasi Szabalyzatban foglaltaknak megfeleléen kell
leltarozni.

12.3.6. Mentések, file-ok védelme

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkdk soran létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt
létrehozd munkatérsak (felhasznélok) feladata.

A felhasznald szamitogépén 1évo adatokrol biztonsagi mentéseket a rendszergazdanak kell
készitenie. Az archivéalasban a rendszergazda segitséget nyujt.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért a
rendszergazda a felel6s.

12.4. Szoftver védelem
12.4.1. Rendszerszoftver védelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkonyvtarak mindig hozzaférhet6k legyenek a felhasznalok szamara.

12.4.2. Felhasznaloi programok védelme

Programhoz valo hozzaférés, programvédelem
A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen
probalkozast ki kell zarni.
Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a
kovetelményeknek megfeleléen mitkddjenek.
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Programok megdrzése, nyilvantartdsa

A programokrol a leltarfelelésoknek naprakész nyilvantartast kell vezetni

A szamvitelrdl sz616 tobbszor modositott 2000. évi C. torvény értelmében a Hivataloknak az
iizleti évrdl készitett beszamolot, valamint az azt alatdmasztod leltart, értékelést, fokonyvi
kivonatot, tovabba mas, a szamviteli torvény kovetelményeinek megfeleld nyilvantartast
olvashat6 forméaban legalabb 10 évig meg kell 6rizni.

A bizonylat elektronikus formaban is megorizhetd, ha az alkalmazott modszer biztositja az
eredeti bizonylat 6sszes adatanak késedelem nélkiili eléallitasat, folyamatos leolvashatdsagat,
illetve kizarja az utdlagos médositas lehetdségét.

A programok nyilvantartasaért és miikodoképes allapotban vald tartasaért a vezetok a
feleldsek.

13. A kézponti szamitogép és a halézat munkaallomasainak
miikodésbiztonsaga

13.1. Kozponti gépek

Szlinetmentes aramforrast célszeri haszndlni, amely megvédi a berendezést a
fesziiltségingadozasoktol, aramkimaradas esetén adatvesztéstol.

A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.

Az alkalmazott héaldzati operacids rendszer adatbiztonsagi lehetdségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

A vésarolt szoftverekrdl biztonsagi mésolatot kell késziteni.

13.2. Munkaallomasok

Kiilsé helyrél hozott, vagy kapott anyagokat ellenérizni kell virusellen6rzé programmal.
Virusfertdzés gyanuja esetén az informatikusokat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikodésiiket.

A Hivatal informatikai eszkozeirdl programot illetve adatallomanyokat mésolni a jogos belsé
felhasznaloi igények kielégitésein kiviil nem szabad.

A halozati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennemt sériilést6l
ezen elemeket meg kell Ovni. A halozat vezetékének megbontasa szigortian tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelése tudtaval
¢s engedélyével szabad.

14. Ellenorzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél -el6forduld
veszélyhelyzetek ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése
illetve annak megakadalyozésa, hogy az megismétlddjon.

A munkafolyamatba épitett ellendrzés soran az IBSZ rendelkezéseinek betartasat a Hivatal
vezetd ellendrzi.

15. Zaro rendelkezések

Bocskaikert Kozségi Onkormdanyzat KépviselStestiilet a Bocskaikerti Polgarmesteri Hivatal
Szabalyzatat 72/2014.(V.27.) dnkorményzati. hatarozataval elfogadta.
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Az Informatikai Biztonsagi Szabalyzat 2014. julius 1-én 1ép hatalyba.

Az Informatikai Biztonsagi Szabalyzatban érintett dolgozok munkakori leirdsaba be kell
épiteni a szabalyzatban el6irt feladatokat.

Bocskaikert, 2014. majus 30.

Szaniszl6 Tamas
jegyzd
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1sz. melléklet

a Bocskaikerti Polgarmesteri Hivatal biztonsagi osztalyba
sorolasa

a77/2013. (XII. 19.) NFM rendelet 1.szamu melléklete alapjan

Az elektronikus informdcios rendszerek biztonsagi osztdalyba sorolasa
1. Altalanos iranyelvek
1.1. Az érintett szervezet az elektronikus informacids rendszere biztonsagi osztalyba
sorolasakor a bizalmassag, sértetlenség ¢és rendelkezésre allds kovetelményét a
rendszer funkcidjara tekintettel, ahhoz igazod6 sullyal érvényesiti, igy példaul
1.1.1. a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség kovetelményét
emeli ki,
1.1.2. a létfontossaghi informacids rendszerelemek esetében a rendelkezésre allast
koveteli meg elsddlegesen;
1.1.3. a kiilonleges személyes adatokkal kapcsolatban alapvetd igényként fogalmazza
meg a bizalmassag fenntartasat.
1.2. Az elektronikus informdciés rendszerek biztonsadgi osztdlyba soroldsat
kockazatelemzés alapjan kell elvégezni, amit az érintett szervezet vezetdje hagy jova.
A kockazatelemzés sordn ajanlott a nemzetkdzi vagy hazai szabvanyok, ajanlasok,
legjobb gyakorlatok figyelembevétele.
1.2.1. Az adatok ¢és az adott informacidés rendszer jellegébdl kiindulva a
kockazatelemezés alapjat
1.2.1.1. az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, és az
elektronikus informaciés rendszerelemek sértetlenségének és rendelkezésre allasanak
sériilésébdl, elvesztésébdl bekovetkezd kar, vagy karos hatas, terjedelme, nagysaga;
1.2.1.2. a kéar bekovetkezésének, vagy a karral, karos hatassal fenyegetd veszély
mértéke, becsiilt valoszintlisége
képezi.
1.3. A biztonsagi osztalyba soroldsnal nem a lehetséges legnagyobb karértéket, hanem
a relevans, bekovetkezési valdszintiséggel korrigalt fenyegetések altal okozhatod kart,
kéros hatast kell figyelembe venni.
1.4. Az elektronikus informdacios rendszerek biztonsagi osztalyai meghatarozasahoz az
alabbi - az érintett szervezetnél szoba johetd - kozvetett, vagy kozvetlen kart okozo
hatasokat, veszélyeket és karokat kell - az érintett szervezet jellemzdire tekintettel -
figyelembe venni:
1.4.1. tarsadalmi-politikai karos hatasokat, karokat vagy a jogsértésbol, kitelezettség
elmulasztisabol fakadd karos hatasokat, karokat (igy pl. alaptevékenységek
akadalyozasa, kiilonosen a létfontossagi informacids rendszerelemek miikodési
zavarai, a nemzeti adatvagyon sériilései, jogszabalyok és egyéb szabdlyozdsok
megsértése, jogszabaly altal védett adatokkal torténd visszaélés vagy azok sériilése, a
kozérdekiiség kovetelményének sériilése, személyiséghez fiz6d6 jogok megsértése,
bizalomvesztés hatosdgokkal, feliigyeleti szervekkel szemben, az orszag jogrendjének
sériilése, vagy ennek lehetdvé tétele);
1.4.2. személyeket, csoportokat érintd karok, karos hatasok (pl. kiilonleges személyes
adatok, banktitkok, iizleti titkok megsértése, szervezet, személyek vagy csoportok jo
hirének karosodasa, személyi sériilések, vagy halaleset bekovetkeztének - ideértve az
elektronikus informacios rendszer miikodésének zavara, vagy informécidhiany miatt
kialakult veszélyhelyzetet - veszélye);
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1.4.3. kdzvetlen anyagi karok (az infrastrukturat, az elektronikus informacios rendszert
ért karok, és ezek rendelkezésre allasanak elvesztése miatti pénziigyi veszteség, adatok
sértetlenségének, rendelkezésre allasanak elvesztése miatti koltségek, dologi kar);
1.4.4. kozvetett anyagi karok (pl. helyreallitasi koltségek, elmaradt haszonnal aranyos
koltségek, a kdrnyezet biztonsaganak veszélyeztetése, perkoltségek).

1.5. A veszélyeztetettségnek a bekdvetkezés valoszinliségének megfeleld karérték
szinteknek megfeleld biztonsagi osztalyba sorolasakor a bizalmassag, sértetlenség és
rendelkezésre allas kdvetelménye kiilon-kiilon értékelendd.

2. Biztonsagi osztalyok

Az 4llami és onkormanyzati szervek elektronikus informaciobiztonsagarol szolo 2013.
¢évi L. torvény (a tovabbiakban: Ibtv.) szerint a besorolas elvégzése a kovetkezo elvek
figyelembevételével az érintett szervezet feleldssége, az alabbiak a dontéshez csak
szempontokat jelentenek:

Az Ullési Polgarmesteri Hivatal biztonsigi osztalyba sorolési szintje: 2. biztonsagi
osztaly
A 2. biztonsagi osztaly esetében csekély karesemény kovetkezhet be, mivel

- személyes adat sériilhet;

- az lzlet-, vagy iligymenet szempontjabol csekély értéki, és/vagy csak belsd
(intézményi) szabalyzéval védett adat, vagy elektronikus informacidés rendszer
sériilhet;

- alehetséges tarsadalmi-politikai hatas az érintett szervezeten beliil kezelhetd;

- a kozvetlen és kozvetett anyagi kar az érintett szervezet koltségvetéséhez, szellemi és
anyagi er6forrasaihoz képest csekély.

2. sz. melléklet

a 77/2013. (XII. 19.) NFM rendelet 2. melléklete alapjan

Az elektronikus informacios rendszereket mitkodteté szervezetek biztonsagi szintbe
sorolasa

1. Altalanos iranyelvek

1.1. Az érintett szervezet biztonsagi szintjét meghatdrozza a miikodtetett elektronikus
informacios rendszerek biztonsagi osztalyba soroldsa. Az érintett szervezet a biztonsagi
szintbe sorolaskor a bizalmassag, sértetlenség ¢és rendelkezésre allds kovetelményét a
szervezet feladataira, a vele szemben fennalld elvarasokra tekintettel, és a kockazatokhoz
illeszked6 sullyal érvényesiti. A legmagasabb biztonsagi osztalyba sorolt rendszer biztonsagi
osztalyat ennek figyelembevételével lehet a biztonsagi szint meghatarozasakor mérvadonak,
vagy nem mérvadonak tekinteni.

1.2. Az egyes biztonsagi szinteknek fokozatosan szigorodd biztonsagi jellemzdi vannak. Az
egyes szintekbe torténd besorolds egyben a tovabbi kockéazatelemzés egyik alapja is.

2. A biztonsagi szintek

2.2. Az érintett szervezet biztonsagi szintje 2., ha az érintett szervezet altal miikodtetett
elektronikus informécidés rendszerek esetén nincs 2. biztonsadgi osztalyndl magasabb
besorolasu rendszer, és az érintett szervezet elfogadja, hogy az érintett szervezet informatikai
folyamatai részben szabalyozottak, azaz:

2.2.1. az érintett szervezetnél a biztonsagi folyamatoknak nincsenek részletszabalyai, azokat
az elfogadott magas szintli szabalyzatok (informatikai biztonsagpolitika, informatikai
biztonsagi stratégia, informatikai biztonsagi szabalyzat, valamint a tervezésre, beszerzésre,
fejlesztésre, képzésre vonatkozo szakteriileti belsd eldirasok) szabalyozzak;
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2.2.2. az elektronikus informdaciés rendszerek biztonsagdhoz kapcsolodd eljarasok
kialakitasara torekednek, de ehhez sem megfeleld szaktudas, sem megfeleld eszkdzrendszer
nem all rendelkezésre;
2.2.3. az elektronikus informéciés rendszerek biztonsagaval kapcsolatos felel6sségeket ¢€s
feladatokat egy, az elektronikus informécids rendszer biztonsagaért felelds, iranyitasi
jogkorében korlatozott személyhez rendelték hozz;
2.2.4. az celektronikus informacios rendszerek eldallitanak a biztonsdgra vonatkozé
informaciokat, de azokat a szervezet nem elemzi;
2.2.5. az elektronikus informacios rendszerek biztonsagara vonatkozo jelentések nem teljes
kortek;
2.2.6. az elektronikus informacios rendszerek biztonsagat nem az érintett szervezet teljes kora
biztonsaganak részeként, hanem elsdsorban az informatika belsd feleldsségeként, teriileteként
kezelik;
2.2.7. a fizikai beléptetés ellendrzésén tilmenden a mukddtetett rendszer és a kezelt adatok
védelme tovabbi fizikai védelmi intézkedéseket nem igényel.

3. melléklet

A Szabalyzat 7. pontjahoz:
A védelem felelései

1. Informatikai vezetd: a Hivatal vezetdje

2. A védelem felelése a Hivatal altal szerzédéssel megbizott rendszergazdaja

Bocskaikert, 2014. janius 25.

A Kkivonat hiteléiil:

Gonda Lajosné
jegyzékonyvvezetd
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